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1. INLEDNING OCH BAKGRUND

1.1. Overgripande mal och inriktning

I Jarfalla kommuns Mal och Budget 2023-2025 faststélldes att ett av inriktningsma-
len som ska gilla for mandatperioden dr bland annat att "Jérfilla ska vara tryggt och
attraktivt att leva, verka och vistas i”.

Detta styrdokument ska bland annat bidra till denna inriktning genom att;
e ligga till grund for ett aktivt och samordnat kommunalt arbete avseende inrikt-
ningsomradena ordinarie sdkerhetsarbete, krisberedskap och civilt forsvar
e tilldmpas inom kommunens forvaltningsorganisation och dess geografiska om-
rade.

Detta styrdokument dr utformat enligt 6verenskommelserna mellan Sveriges kommu-
ner och regioner (SKR) och Myndigheten for samhéllsskydd och beredskap (MSB)
om kommunernas krisberedskap 2019-2022 (som ar forlangd och justerad till och
med 2023) och kommunernas arbete med civilt forsvar 2018-2020 (med revideringar
till och med 2023), och uttrycker kommunens generella ambition och malséttning {or
arbetet inom inriktningsomradena ordinarie sdkerhetsarbete, krisberedskap och civilt
forsvar 1 Jarfalla kommun. Savél ambition och malséttning ligger ddrmed i linje med
géllande lagstiftning och regelverk. Dokumentet dr inte uttdmmande, utan det finns
fler ataganden enligt gillande lagstiftning och regelverk som berdrs av ytterligare
styrande dokument i kommunens verksambhet.

Bilden nedan visar illustrativt hur omradena ordinarie sdkerhetsarbete, krisberedskap
och civilt férsvar bygger pa varandra. Robust formaga i1 det ordinarie sékerhetsarbe-

tet lagger grunden till vél fungerande krisberedskap och kommunens uppgifter inom
civilt forsvar.

Varna civilbefolkningen
Sakerstall de viktigaste samhallsfunktionerna

Civilt forsvar Bidra till Forsvarsmaktens formaga
"KRIGSFARA & KRIG"

Central ledning och styrning

Hantera och motsta krissituationer
Upprétthalla samhallsviktig verksamhet
Formaga att leda och samordna under
pafrestning

Delvis eller helt central ledning och styrning

Identifiera och hantera risker
Forebygga olyckor och incidenter
Bygga robusta rutiner och kontinuitet

A e e
namnder och forvaltningar

Figur 1: Samband mellan olika beredskapsnivder och grad av samhidllsstorning

Allt arbete inom de tre inriktningsomradena ska bedrivas med tyngdpunkt i forebyg-
gande aktiviteter enligt foljande:

e Identifiera, analyser och virdera risker i kommunal verksamhet.

e Bedoma sdrbarhet for viarderade risker.
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e Sammanstilla och dokumentera risker och sérbarheter i verksamhetsomra-
desvisa och kommungemensamma risk- och sarbarhetsanalyser (RSA).

e Undanroja eller minska risker som innebér sérbarhet dér sa &r mojligt och
lampligt.

e Tillse att fragor om sdkerhet och beredskap aterfinns i de kommunala verksam-
heternas planering varvid resultat fran risk- och sérbarhetsanalyser utgor del
av underlaget for mél- och budgetprocessen.

o Oka medvetenhet om och forstaelse for sikerhets- och beredskapsfrigor i kom-
munal verksambhet.

e Ge kommuninvénare och anstéllda saklig information om risker och hot.

e Samverka med myndigheter och organisationer pa sidkerhets- och beredskaps-
omrédet.

e Utveckla en effektiv krishanteringsorganisation.

1.2. Vad som ska skyddas

Det dvergripande syftet med Jérfdlla kommuns sdkerhets- och krisberedskapsarbete
ar att skydda foljande:

e Mcdnniskors liv och hdlsa. Fysisk och psykisk hélsa hos dem som drabbas di-
rekt eller indirekt av en hdndelse.

e Samhdllets funktionalitet. Funktionalitet och kontinuitet i det som direkt eller
indirekt starkt pdverkar samhillsviktig verksamhet.

o Demokrati, rdittssdkerhet och mdnskliga fri- och rdttigheter. Manniskors tilltro
till demokratin och réttsstaten samt fortroende for samhéllets institutioner och
det politiska beslutsfattandet.

e Miljo och ekonomiska virden. Miljon 1 form av mark, vatten och fysisk miljo
m.m. Ekonomiska virden i form av 16s och fast egendom samt virdet av pro-
duktion av varor och tjdnster.

o Nationell suverdnitet. Kontroll 6ver nationens territorium och dver de politiska
beslutsprocesserna i landet samt sékrande av nationens forsoérjning med for-
nddenheter.

Det som ska skyddas brukar kallas for samhallets skyddsvérden' och har formulerats
av riksdagen och regeringen. Kommunen har genom sitt uppdrag enligt kommunalla-
gen samt speciallagstiftningar ansvar for verksamheter och processer som kan pa-
verka samhaéllets skyddsvirden. Verksamhet som &r sa pass kritisk for uppratthél-
lande av dessa skyddsvédrden bendmns som samhillsviktig verksamhet. De sam-
héllsviktiga verksamheterna stodjer ofta samhéllsviktiga funktioner sdsom social-
tjanst och dldreomsorg. Med verksamhetskritiskt menas att processen &r av stor bety-
delse for att forvaltningens, bolagets eller forbundets verksamhet ska kunna uppratt-
hallas.

1.3. Det som hotar

Ett forandrat sékerhetsldge i omviérlden i kombination med en allt snabbare teknisk
utveckling har stillt sdkerhetsfragorna i starkt fokus. Hot- och riskbilder i samhillet
fordndras och paverkas av samhillsutvecklingen bade lokalt, regionalt, nationellt och
internationellt. Nya globala aktorer forsoker hdvda sig pa varldsarenan och gor sdker-
hetsmiljon mer oberdknelig. Hoten har blivit mer komplexa och en hidndelse i en del
av vérlden kan fa foljdverkningar i en annan.

I MSB, Gemensamma grunder fér samverkan och ledning vid samhallsstérningar, 2018.
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Brottslighet Energiférsérjning

Infrastruktur Sjukdomar Farliga amnen Klimatférandring Svarta svanar®

Figur 2: P otentiella hotbilder (*metafor i litteraturen for okinda foreteelser/hot)

Kaénsligheten for storningar i1 viktiga samhéllsfunktioner 6kar i takt med den tekniska
utvecklingen och hur tekniken anvinds 1 samhéllet. Att avgéra om medvetna, antago-
nistiska handlingar ligger bakom en storning kan vara svért. Dagens informations-
och kommunikationsménster priglas av snabbhet, fordnderlighet och transparens. In-
formation och desinformation som publiceras pa andra sidan jorden &r i samma se-
kund tillgénglig hiar. Medvetna informationspaverkanskampanjer kan genomforas for
att skapa misstro och rubba fortroendet for samhillets aktorer och for att urholka tilli-
ten ménniskor emellan.

Oavsett vad storningarna i samhaéllet beror pa behdver kommunen ha motstandskraft
och robusthet mot de mest framtrddande riskerna, bade inom kommunens verksam-
heter och ocksé dess geografiska omrade.

1.4. Overgripande organisation, roller och styrning vid samhills-
storningar

For kommunens dvergripande hantering och styrning av samhéllsstorningar géller tre
grundléggande principer med anledning av hér aktuell lagstiftning ndmligen:

e Ansvarsprincipen, den som har ansvar for en verksamhet under nor-
mala forhallanden har motsvarande ansvar vid samhéllsstorningar och
kris. Ansvarsprincipen innebdr ocksa ett ansvar for varje aktor att sam-
verka med andra.

e Likhetsprincipen, organisationen som hanterar krisen ska, sé ldngt det
ar mojligt, efterlikna ordinarie organisation.

e Niirhetsprincipen, en kris ska, sa 1angt det dr mojligt, hanteras dér den
intraffar och av dem som ar narmast berérda och ansvariga.

Kommunens krishanteringsorganisation bygger darmed i allt visentligt pa de bérande
styr- och organisationsprinciperna for kommunens verksamhetsbedrivande, vilket in-
nebdr att arbetet ska integreras i den ordinarie styr- och ledningsmodellen dir sa ar
lampligt. Detta innebér konkret att den som har ansvaret for en verksamhet under
normala forhallanden ocksa har ansvaret 1 hidndelse av storre olyckor, kriser, h6jd be-
redskap eller krig.
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Kommunfullméktige har det yttersta politiska ansvaret for hela den kommunala
verksamheten. Kommunfullméktige faststiller ddrvid bl.a. mal och inriktning for
kommunens ordinarie sédkerhetsarbete, krisberedskap och civilt forsvar.

Kommunstyrelsen, har infor kommunfullméktige det 6vergripande politiska ansva-
ret for inriktningen av kommunens ordinarie sdkerhetsarbete, krisberedskap och ci-
vilt forsvar 1 hela den kommunala forvaltningsorganisationen. Under h6jd beredskap
ansvarar kommunstyrelsen for ledningen av den del av det civila férsvaret som kom-
munen ska bedriva enligt lag (2006:544) om kommuners och regioners atgéarder infor
och vid extraordindra héndelser i fredstid och h6jd beredskap (LEH).

Krisledningsndmnden. Enligt lag (2006:544) om kommuners och regioners atgirder
infor och vid extraordinira hindelser i fredstid och hojd beredskap ska det 1 varje
kommun finnas en krisledningsndmnd for att fullgora uppgifter under extraordinira
héndelser i fredstid. Krisledningsndmnden fér fatta beslut om att Gverta hela eller de-
lar av verksamhetsomraden fran 6vriga nimnder i kommunen i den utstrickning som
ar nddvindig med hénsyn till den extraordinira hindelsens art och omfattning.

Kommundirektéren har gentemot kommunstyrelsen i férvaltningsorganisationen
det yttersta ansvaret for kommunens ordinarie sikerhetsarbete, krisberedskap och ci-
vilt férsvar. Kommundirektdren utser dven sakerhetsskyddschef. Kommundirektoren,
socialdirektoren och sdkerhetschefen kan beordra POSOM-verksamheten? genom
POSOM-chef att tjanstgora.

Kommunstyrelseforvaltningen har till uppgift att stodja forvaltningarna i deras ar-
bete och att darutdver samordna de slag av insatser och aktiviteter som dr av ndmnds-
eller forvaltningsovergripande karaktir. Kommunstyrelseforvaltningen kommer vid
behov utveckla detaljerade instruktioner inom ordinarie sékerhetsarbete, krisbered-
skap och civilt forsvar vilka forvaltningarna ska folja.

Varje nimnd ansvarar for sina enligt reglemente angivna verksamhetsomrdden. Re-
spektive ndmnd ansvarar dirmed for de fragor inom omradena ordinarie sdkerhetsar-
bete, krisberedskap och civilt forsvar som évilar den egna verksamheten. Forvalt-
ningscheferna ar ytterst ansvarig for detta i respektive forvaltning.

Behovet av sdkerhetskrav pa savil interna som externa utforare av kommunal verk-
samhet ska beaktas av verksamheterna i deras upphandlings- och avtalsarbete. Det
giller 1 synnerhet vid upphandling av externa utférare inom samhéllsviktig verksam-
het.

Forvaltningarna ska ha en egen séikerhetsfunktion som samordnar och l6pande
ser Over forvaltningens arbete inom omradena, dr kontaktperson gentemot kommun-
styrelseforvaltningen, och samverkar med 6vriga sékerhetsfunktioner i linjeorganisa-
tionen.

Socialndmnden ansvarar for POSOM-verksamhet. POSOM-verksamheten ska vara
utbildad och 6vad.

2 Psykiskt och socialt omhéndertagande vid stora olyckor och katastrofer.
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Tekniska nimnden och miljé- och bygglovsnimnden och berdrd personal inom
kommunalteknisk forsorjning ska vara sérskilt utbildade och 6vade inom krisbered-
skap.

Sédkerhetsskyddschef ska enligt sikerhetskyddsforordningen (2021:955) bland annat
kontrollera att verksamheten bedrivs i enlighet med vad som foreskrivs i sikerhets-
skyddslagen (2018:585) och ansvarar ddrmed for registerkontroll, sdkerhetsprovning
och sikerhetsklassning. Funktionen samordnar kommunens sékerhetsskyddarbete,
ger stdd till berérda ndimnder och dr kommunens kontaktperson till sdkerhetspolisen.

Tjansteman i Beredskap (TiB) ir en funktion bestdende av personer som utses av
kommundirektoren. Funktionen foljer handelseutvecklingen i kommunen och i om-
vérlden for att kunna informera ordinarie forvaltningschef och kommundirektor nar
en héndelse intraffar som kan foranleda krishantering i kommunen eller 1 6vrigt fa
allvarliga konsekvenser for Jarfélla. TiB ska sirskilt verka 1 s& hog utstrackning som
mojligt, 1 syfte att f4 en samlad ldgesbild och samordna resurser, for samverkan med
andra savél interna som externa aktorer.

Bolag och kommunalférbund styrs dessutom genom géllande lagstiftning och sina
egna styrdokument avseende arbetet inom omradena.

1.5. Samverkan Stockholmsregionen

Stora delar av kommunens sdkerhets- och krisberedskapsarbete styrs dven genom
kommunens medlemskap i Samverkan Stockholmsregionen (SSR). SSR syftar till att
sakra en hallbar effektiv samverkan och en 6kad gemensam forméga att hantera sam-
hallsstorningar och kriser i Stockholmsregionen.

2. KOMMUNENS TRE INRIKTNINGSOMRADEN ORDINARIE SA-
KERHETSARBETE, KRISBEREDSKAP OCH CIVILT FORSVAR

2.1. Overblick

Kommunens tre inriktningsomraden ordinarie sdkerhetsarbete, krisberedskap och ci-
vilt forsvar hinger samman genom att samhéllets krishanteringssystem utgar fran en
helhetssyn som innebdr att sikerhets- och beredskapsférmagan ska byggas upp un-
derifran for hela hotskalan fred — krig, se figur 3.

‘ CIVILT FORSVAR
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Figur 3: Olika beredskapsnivaer gdr in i varandra

Kommunens ordinarie sikerhetsarbete forebygger och hanterar olyckor och
mindre omfattande storningar i samhéllet, sdsom ldgenhetsbriander eller bilolyckor.
Berdrda namnder och forvaltningar hanterar den typen av storningar inom ramen for
sin ordinarie verksamhet och har full radighet Gver sina beslut. Det ordinarie sidker-
hetsarbetet regleras bland annat av kommunallagen, socialtjanstlagen, arbetsmiljola-
gen och lag om skydd mot olyckor.

Kommunens krisberedskap kan beskrivas som formagan att forebygga, motsta och
hantera krissituationer i kommunen och dess geografiska omrade. Vid allvarliga han-
delser eller kriser i samhéllet som exempelvis springningar, 6versvimning, skogs-
brand eller sjukdomsspridning kan resurserna forstarkas dér viktiga samhéllsfunktio-
ner kraver skyndsamma insatser. Krisledningsnamnd (KLN) far enligt LEH fatta be-
slut om att vid extraordindra handelser dverta hela eller delar av verksamhetsomra-
den fran dvriga nimnder i kommunen i den utstrickning som bedéms nddvéndig. En-
skild ndmnd eller forvaltning fortsétter bedriva sin verksamhet inom sitt ordinarie an-
svarsomrade. KLN informerar fullméktige regelbundet. Kommunens krisberedskap
regleras i allt viasentligt av LEH och férordning (2006:637) om kommuners och regi-
oners atgirder infor och vid extraordinira hiandelser i fredstid och hojd beredskap
(FEH).

Kommunen maste fullgora sina uppgifter inom héojd beredskap och civilt forsvar
vid krigsfara eller krig. Regeringen beslutar om hojd beredskap enligt Lag
(1996:1470) om totalforsvar och hojd beredskap. Under hojd beredskap ansvarar KS
enligt LEH 3 kap § 2 for ledningen av den del av det civila forsvaret som kommunen
ska bedriva. Enskild ndmnd eller forvaltning fortsétter bedriva sin verksamhet inom
sitt ordinarie ansvarsomrade. Kommunens uppgifter inom hdjd beredskap och civilt
forsvar regleras bland annat av LEH, FEH, och lag (1992:1403) om totalforsvar och
hojd beredskap, forordning (2015:1053) om totalforsvar och hojd beredskap, lag
(1994:1809) om totalforsvarsplikt och férordning (1995:238) om totalforsvarsplikt.

2.2. Ordinarie sakerhetsarbete ('det dagliga’)
2.21. Mal och inriktning
For kommunens arbete med att gora Jarfilla kommun, i sdvil 1 geografisk sdsom or-
ganisatorisk mening, till en séker och trygg kommun ska nedanstdende syfte och
malsittning gélla. Kommunens arbete med sdkerhet ska:
¢ Bidra till att de som bor, arbetar eller besoker kommunen upplever trygghet
och inte utsétts for skador och lidande.
e Bidra till att samhéllsviktig verksamhet kan uppratthallas ocksé vid storre olyc-
kor, kriser och hojd beredskap.
o Sikerstilla en vil fungerande kommunal verksambhet.
¢ Bidra till en 6kad riskmedvetenhet hos savil den enskilde som hos kommunens
personal.
e Bidra till att kommunens egendom och ekonomi fOrvaltas pé bésta sitt.

Kommunens utgangspunkt for allt ordinarie sékerhetsarbete i den dagliga verksam-
heten dr att bygga en sddan bra forméga sa att den dven mdjliggdr en robust grund till
vél fungerande krisberedskap och civilt forsvar.
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Vid bildandet av forsédkringsbolaget Stockholmsregionens Forsédkring AB dér Jarfalla
kommun tillsammans med flertalet kommuner 1 ldnet utgdr savél dgare som forsdk-
ringstagare - antogs en risk- och forsdkringspolicy (se ocksd avsnitt 2.2.2). Av denna
framgar att mélet for engagemanget i bolaget ar att minska skador, forluster och stor-
ningar i den kommunala verksamheten och att skadeforebyggande verksamhet dérvid
ska prioriteras och stddjas.

2.2.2. Riskhantering

Enligt kommunens Riskhanterings- och forsdkringspolicy definieras ”Risk” som
”mdjligheten av en avvikelse frdn det forvintade” i bade positiv och negativ bemér-
kelse. Fortséttningsvis sa bendmns en positiv avvikelse ”mdojlighet” och en negativ
risk”.

Risk kan oftast inte helt undvikas utan maste hanteras. Riskhantering &r en styrnings-
process som utgor en del av kommunens dvergripande styrsystem for ledning och
uppfoljning. Den syftar till att organisationen sa ldngt det ar rimligt och mdjligt fore-
bygger risker, tillvaratar mojligheter och forbereder sig for vad som kan hinda. Bade
risker och mdjligheter bor hanteras helhetsmissigt och systematiskt.

En viktig del av riskhanteringen &r att pa ett optimalt sétt balansera avvikelser, ska-
dor, forluster och storningar mot ett forsdkringssystem. Dirigenom kan ekonomiska
incitament for forbattrat skadeforebyggande arbete skapas.

Med forsdkringar avses all forsikring forutom pensions- och kollektivavtalsreglerade
forsékringar for kommunernas personal.

Riskhanteringsprocessen
Kommunens riskhanteringsprocess ska vara integrerad i verksamheternas ordinarie
ledningsprocess och omfattar féljande delar:
e Genomgang av risker och mojligheter 1 verksamheten identifierade genom ris-
kanalyser, minst en gang per ar i samband med verksamhetsplaneringen.
e Ledningens genomgang av forslag till atgérder.
¢ Vid behov faststéllande av plan avseende atgérd, budget, tid, ansvar och avrap-
portering.
e Genomforande av dtgérder enligt plan.
e Uppfoljning och utvérdering. Processen ska drivas pé ett strukturerat sétt i alla
delar av den kommunala verksamheten och konsolideras uppét pa ett relevant
satt 1 enlighet med kommunens organisation.

Utbildning och 6vning avseende riskhantering och dvriga fragor inom det ordinarie
sdkerhetsarbetet utfors i kommunens linjeorganisation enligt ordinarie ansvar, efter
eget behov och utifrdn verksamheternas individuella forutsittningar. Varje forvalt-
ningschef ansvarar for att det identifieras utbildnings- och évningsbehov 1 riskhante-
rings- och sdkerhetsfragor och att det tas fram planer for detta.

2.3. Krisberedskap ('det icke-ordinarie’)

2.3.1. Mal och inriktning

Mal och inriktning for det kommunala arbetet med krisberedskap tar sin utgangs-
punkt i kommunens uppdrag att vara en lokal aktor i samhéllets beredskap for att mi-
nimera konsekvenser av krishdndelser som drabbar manga ménniskor och stora delar
av samhdllet. Mélet for det kommunala agerandet ér att;
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¢ Den kommunala verksamheten ska fungera sa storningsfritt som mdojligt vid
storre olyckor, kriser, extraordinira hiandelser och krig.

e Kommunen ska kunna fullgéra uppgiften att utgora en del av det nationella
krishanteringssystemet.

Malbilden innebaér att;

e Kommunen har god kunskap om risker och sarbarheter som kan paverka kom-
munens verksamhet. Konsekvenser for egen verksamhet har analyserats.

e Kommunen har planering for hur risker och sarbarheter ska undanréjas eller
minskas.

e Kommunen har en god och robust formaga att hantera en extraordinir hén-
delse, vilket innebdr att vidta mojliga och nddvédndiga atgarder for att sdker-
stdlla samhéllsviktig verksamhet som méste uppratthéllas liksom att ge inne-
vanare och allménhet tillracklig och korrekt information om héndelsen.

e Kommunen har en samlad bild av risker, sarbarheter och forberedelser for
krishantering inom kommunens geografiska omrade.

e Kommunen verkar for samordning av krishantering i det forberedande arbetet
och 1 det akuta skeendet som berdrda aktorer inom det geografiska omrédet
ansvarar for. Kommunen kan vid behov och om sa bedoms ldmpligt sam-
ordna kontakterna med t.ex. ldnsstyrelsen och centrala myndigheter och andra
kommuner.

2.3.2. Risk- och sarbarhetsanalys

Kommunen ska enligt LEH analysera vilka extraordinéra hdndelser som kan intréffa
1 kommunen och hur dessa hindelser kan paverka den egna verksamheten. Resultatet
av arbetet ska ddrefter virderas och sammanstillas i en risk-och sérbarhetsanalys
(RSA). Risk- och sarbarhetsanalysarbetet ska ses som en stindigt pagaende process,
och bor samordnas med 6vrigt forebyggande arbete 1 kommunen, exempelvis med
det arbete som utfors 1 enlighet med lagen (2003:778) om skydd mot olyckor (LSO).

Kommunens arbete med att genomfora och ta fram risk- och sarbarhetsanalyser
(RSA) sker inom respektive verksamhet och ddrmed genomfors av alla kommunens
forvaltningar samt kommunala bolag. Figuren nedan visar ett exempel for arbetspro-
cessen for att ta fram risk- och sérbarhetsanalyser i respektive verksamhet.

ROLL OCH ; NULAGES- SAMMANFATTNING ATGARDER OCH

ANSVARSOMRADE BESKRIVNING FORTSATT ARBETE

Figur 4: Kommunens arbetsprocess for risk- och sarbarhetsanalys

Kommunstyrelsen ska genom kommunstyrelseforvaltningen
e Samordna och sammanstilla en dvergripande RSA for varje mandatperiod och
rapportera till 1dnsstyrelsen.
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Alla nimnder ska genom forvaltningarna

e Delta i kommunens overgripande RSA-arbete.

e Analysera vilka extraordindra hindelser 1 fredstid som kan intridffa i kommunen
och hur dessa hindelser kan pdverka den egna verksamheten.

¢ Anvinda underlaget frén risk- och sarbarhetsanalysen i planering och genom-
forande av atgirder for att 6ka formagan att kontinuerligt bedriva sam-
héllsviktig verksamhet, samt stirka formagan att hantera extraordinira hén-
delser.

e Kontinuerligt f6lja upp RSA.

e Samordna arbetet med riskanalys 1 forvaltningens ovriga styr- och ledningspro-
cesser. Malet dr att underlaget frin RSA-processen ska ses som ett stod i for-
valtningens beslutsfattande och verksamhetsstyrning.

e Efter en intrdffad kris utvirdera kommunens hantering, bade med avseende pa
kommunens verksamhetsansvar och det geografiska omradesansvaret. Under-
laget ska anvindas i arbetet med RSA.

2.3.3. Identifierade omraden fran RSA 2023 for fortsatt arbete med krisberedskap
I risk- och sarbarhetsanalysen for Jarfalla kommun 2023 har nedanstdende samman-
fattning av sarbarheter och brister i krisberedskap identifierats inom kommunen och
dess geografiska omrade.

Kommunalteknisk forsorjning. Det har identifierats att det finns risk for avbrott 1
den kommunaltekniska forsorjningen vad géller el, vatten och avlopp samt varme.
Verksamheterna arbetar 16pande med att forebygga risker, men fortsatt arbete behovs
for att ytterligare stirka kapaciteten att hantera langvariga och mer omfattande av-
brott.

IT- och kommunikationssystem. I princip alla verksamheter har lyft att de behover
IT- och kommunikationssystem och att det finns en risk for avbrott i dessa. Arbete att
forbattra kapaciteten pagér 10pande och ett kontinuerligt arbete dr nddvandigt for att
stirka sdkerheten och kapaciteten.

Hanteringen av IT-system och information &r en viktig fraga for kommunen och in-
rymmer bade stora virden i dess innehall samt fortroendemaéssigt, som skulle kunna
paverkas vid en sddan héndelse. En del av kommunens verksamheter hanterar ytterst
viktig information och en IT-attack skulle kunna orsaka stor skada. Samtidigt beho-
ver ménga kommunala verksamheter, och d&ven medborgarna, tillgédng till material
som finns digitalt. Det stéller stora krav pa en bra balans och vil utbyggda rutiner for
hur system och information hanteras.

Rutiner vid oférutsedda hiéindelser. I arbetet med analysen har ett behov identifie-
rats av att kontinuerligt se dver bide befintliga och behovet av ytterligare rutiner och
riktlinjer som rér kommunens samhéllsviktiga verksamhet.

Sarbarheter som uppstir med anledning av klimatforindringar. Klimatforand-
ringarna medfor ett behov av klimatanpassning i Jarfélla, bade vid ny samhallsut-
veckling och i den befintliga miljon. Extrema vidderhdndelser kan leda till konse-
kvenser och beredskapen for att hantera sddana situationer behdver ses dver kontinu-
erligt.
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Informationssiikerhet. Ett vixande och héllbart Jarfilla forutsitter ett systematiskt

och langsiktigt informationssdkerhetsarbete. Information ar en av kommunens vikti-
gaste tillgdngar och hanteringen av information &r en viktig del i arbetet. For att und-
vika att obehoriga intrang eller att information kommer till skada ar ett kontinuerligt
arbete nodvandigt.

Kriskommunikation. Kommunen behdver kontinuerligt se dver och utveckla rutiner
for kriskommunikation.

Prioritering av resurser och personal. Samtliga av kommunens verksamheter har
ett beroende av personal i olika utstrickning. Ett omfattande personalbortfall kan
leda till att samhallsviktiga verksamheter inte kan uppratthallas i samma utstrackning
som vid standardbemanning. Vissa verksamheter dr dessutom beroende av personal
med sdrskild kompetens.

Storningar i drivmedelsforsorjningen. Kommunen har liksom samhéllet 1 stort ett
omfattande beroende av tillgdng pa drivmedel. Ett sitt att minska effekten av stor-
ningar dr att bygga upp en fordonsflotta som anvander fler &n en typ av drivmedel.
Manga av de nya fordon som inforskaffas i kommunen &r helt eldrivna pga. miljoa-
spekten.

Storningar i elforsorjningen. Kommunen ar liksom sambhillet i stort ytterst elbero-
ende. De kommunala verksamheterna har olika stor beredskap for att hantera ett
eventuellt elavbrott. Atgirder som reservkraft finns i viss utstrickning, men behovet
ar storre 4n tillgdngen vid ett elavbrott. Det finns behov av att kommunen ser over
mojligheten att ha reservkraft pé fler platser.

2.34. Planering

Kommuner ska enligt LEH, med beaktande av risk- och sérbarhetsanalysen, for varje
ny mandatperiod faststélla en plan for hur de ska hantera extraordinéra hiandelser.
Planernas syfte dr att minska sérbarheten 1 kommunens verksamhet och ha en god
forméga att hantera krissituationer i fred. Kommunen ska darigenom ocksé uppna en
grundlaggande formaga till civilt forsvar.

Kommunstyrelsen ska genom kommunstyrelseforvaltningen
e Enligt 6verenskommelsen mellan MSB och SKR ta fram en plan for hantering
av extraordindra hdndelser.
¢ Ha en aktuell kommundvergripande kriskommunikationsplan.

Alla ndmnder ska genom forvaltningarna

e Uppritta en egen krisledningsplan for att kunna tillgodose effektiv krishante-
ring.

e Ta fram de kontinuitetsplaner som bedoms nddvéndiga for kommunens sam-
hillsviktiga verksamheter.

e Ta fram en utbildnings- och ovningsplan for att 6ka sin formaga att hantera kri-
ser.

e Ta fram planering for specifika hindelser enligt risk- och sarbarhetsanalysens
resultat, exempelvis virmebolja, pandemi, dversvimning.

e Delta i olika typer av kommundvergripande planering och dvning.
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2.3.5. Geografiskt omradesansvar

Geografiskt omrddesansvar ar en viktig del i krisberedskapen.? For den lokala och
den regionala nivan finns det en tydlig reglering av detta ansvar. Kommunerna har
det geografiska omradesansvaret i kommunen enligt 2 kap. 7 § LEH. Kommunerna
ska, inom sitt geografiska omrade, verka for att samordna de krishanteringsatgarder
som vidtas av olika aktorer under en extraordinir hindelse. De ska ocksé verka for
samordning av informationen till allminheten under en sddan hdndelse. Kommunen
ska inom sitt geografiska omrade verka for samverkan och samordning savél i forbe-
redelsearbetet som i faktiska krissituationer. Detta omfattar sdvil offentliga som pri-
vata aktorer. Kommunen ska dven arbeta for att informationen till allménheten sam-
ordnas under kriser, samt kunna l&dmna en samlad information till l&nsstyrelsen om
laget i kommunen.

Falten Z8ad

N|KOMMUN KO
-«_-@‘:

Rl FR S B Th
WS ==

REGERINGEN

Figur 5: lllustration av kommunens geografiska omradesansvar

Kommunstyrelsen ska genom kommunstyrelseforvaltningen

e Se till att Information till allmdnheten vid en extraordinér hiandelse samordnas.

e Ta fram stodmaterial for samlad ldgesbild och inriktnings- och samordnings-
funktion (ISF) pa lokal niva.

o Sikerstilla att Viktigt meddelande till allmidnheten (VMA) kan séindas via an-
laggningar for utomhusvarning.

e Ge aktorer som bedriver samhéllsviktig verksamhet inom kommunens geogra-
fiska omrade mojlighet att samverka i syfte att uppné samordning av forbere-
delser infor extraordinéra hdndelser.

e Under en extraordinir hindelse kunna sté vérd for en inriktnings- och samord-
ningsfunktion (ISF) pd lokal niv4, i syfte att verka for samordning av olika
aktorers dtgarder.

e Ta initiativ till att en samlad ldgesbild tas fram i samband med en extraordinér
héndelse.

e Bedriva kunskapshodjande insatser riktat till invanare om VMA, flyglarm och
beredskapslarm.

3 MSB, Gemensamma grunder for samverkan och ledning vid samhéllsstorningar, 2018.
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Alla nimnder ska genom forvaltningarna

e Ha formaga att samverka med nirliggande kommuner och relevanta aktorer
inom och utanfor det egna geografiska omradet bade i det forberedande arbe-
tet samt vid kris.

e Kunna inta en inriktnings- och samordningsfunktion (ISF) pa lokal niva.

e Bidra till en samlad ldgesbild.

e Genomfora aktiviteter som syftar till att hoja invdnarnas kunskap om beredskap
(till malgruppen inom sitt verksamhetsomréde).

2.3.6. Utbildning och 6vning

Kommuner ska enligt LEH ansvara for att fortroendevalda och anstélld personal far
den utbildning och 6vning som behovs for att de ska kunna 16sa sina uppgifter vid
extraordinira héndelser i fredstid. Dessa sammanstélls i kommunens Utbildnings-
och évningsplan som uppdateras vid behov och faststills av kommundirektren.
Varje nimnd ansvarar for att f6lja upp och uppritta en egen utbildnings- och 6v-
ningsplan.

Kommunstyrelsen ska genom kommunstyrelseforvaltningen
e Se till att krisledningsndmnd och tjinstemannaledning 6vas minst en gang per
mandatperiod och att de dr utbildade.
o [ den utstrickning tillfélle ges, delta i planering, genomférande och utvérdering
av samverkansOvningar pa regional eller nationell nivd som avser fredstida
kriser.

Kommundirektoren
o Faststiller utbildnings- och 6vningsplan for krisledningsnimnd och tjénste-
mannaledning.

Alla ndmnder ska genom forvaltningarna
e Ha en utbildad och 6vad krisorganisation inom sitt verksamhetsomrade.
e Genomfora och utvdrdera minst tvd dvningar inom mandatperioden.
e [ den utstrickning tillfélle ges, delta i kommundvergripande samverkansov-
ningar.

Socialniimnden ska genom forvaltningen
e Utbilda och 6va POSOM-verksamheten.

2.3.7. Rapportering och uppfoljning

Kommunen ska enligt LEH vid en extraordindr hindelse 1 fredstid ge lansstyrelsen
lagesrapporter och information om hindelseutvecklingen, tillstindet och den forvan-
tade utvecklingen samt om vidtagna och planerade atgérder.

Kommunstyrelsen ska genom kommunstyrelseforvaltningen
e Se till att kommunen har forméga att ge lansstyrelsen en samlad rapport om 14-
get 1 kommunen vid en extraordindr hindelse.
e Samordna den teknik och metodik som tillimpas vid informationsdelning (till
exempel WIS och Rakel).

Alla nimnder ska genom forvaltningarna
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e Ha formdgan att ta emot och dela information med berdrda krisberedskapsakto-
rer.

24, Hojd beredskap och civilt forsvar (’krigsfara och krig’)

241. Mal och inriktning

Inriktningen i propositionen 2020/21:30 Totalforsvaret 2021-2025 innebér bland an-
nat att ett vipnat angrepp mot Sverige inte kan uteslutas. Det kan inte heller uteslutas
att militdra maktmedel eller hot om sddana kan komma att anvdndas mot Sverige.
Sverige blir oundvikligen paverkat om en sékerhetspolitisk kris eller vipnad konflikt
uppstar i1 Sveriges ndromrade.

Utgéangspunkten for planeringen av totalforsvaret &r fortsatt att under minst tre ma-
nader kunna hantera en sékerhetspolitisk kris i Europa och i Sveriges ndromrade som

innebér allvarliga storningar 1 samhéllets funktionalitet samt krig under del av denna
tid.

Civilt forsvar ér den civila verksamhet som myndigheter, kommuner, regioner, ni-
ringsliv, det civila samhéllet samt enskilda med flera vidtar for att forbereda Sverige
for krig. Det civila forsvaret ska &ven bidra till att stirka samhaéllets formaga att fore-
bygga och hantera svéra pafrestningar pa samhdllet 1 fredstid sasom pandemier och
cyberattacker, liksom effekter av klimatfordndringar sdsom skogsbrénder och dver-
svamningar. I fredstid utgors verksamheten av beredskapsplanering och formageho-
jande atgéirder. Under h6jd beredskap utgors verksamheten av nddvéndiga atgérder
for att uppratthalla malet {for civilt forsvar.

Malet for det civila forsvaret ska frdn och med 2021 vara att ha formaga att:
e virna civilbefolkningen,
o sikerstilla de viktigaste samhillsfunktionerna,
e uppritthdlla en nddvindig forsorjning,
bidra till det militdra forsvarets formaga vid vipnat angrepp eller krig i var om-
varld,
uppratthalla samhéllets motstandskraft mot externa patryckningar och bidra till
att starka forsvarsviljan,
e bidra till att stirka samhillets forméga att forebygga och hantera svara péfrest-
ningar pa samhéllet i fred, och
e med tillgdngliga resurser bidra till formagan att delta i internationella freds-
fraimjande och humanitira insatser.

Alla kommuner ska fortsitta arbetet med de forberedelser som behdvs for verksam-
heten under hojd beredskap (beredskapsforberedelser) sa att de pa sikt kan fullgéra
sina uppgifter inom totalforsvaret under hojd beredskap.

Prioriterade uppgifter for kommunerna under perioden ér:
e Kompetenshojning géllande totalforsvar
e Grundlaggande forberedelser i fragor av betydelse for totalforsvaret och Sveri-
ges sikerhet
e Krigsorganisation och dess bemanning
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24.2. Fokusomraden for arbetet med civilt forsvar under mandatperioden
Kommunens fokusomraden ligger i linje med de prioriterade uppgifter ovan som sta-
ten har alagt kommunerna:

Kompetenshdjning gillande totalférsvar

Fortroendevalda och tjanstemén i Jarfilla kommun behover ha grundliggande kun-
skaper om de forfattningar och arbetssitt som géller vid hojd beredskap, krigsfara
och krig. Det dr angeldget att kunskapen om totalforsvaret okar.

Kommunstyrelsen ska genom kommunstyrelseforvaltningen
e Se till att kommunstyrelsen och kommunledningen genom utbildning ges kun-
skaper om hojd beredskap och totalforsvar.

Alla ndmnder ska genom forvaltningarna
e Se till att ledningen genom utbildning ges kunskaper om hojd beredskap och
totalforsvar.
e Analysera sitt behov av frivilligresurser i sin respektive verksamhet inom ra-
men for totalforsvaret.*

Grundlaggande forberedelser i fragor av betydelse for totalférsvaret och Sveriges si-
kerhet

Arbetet med beredskapsforberedelser inom det civila forsvaret skapar behov av ett
utokat och starkt arbete med sékerhetsskydd i kommunerna. Regeringen skriver i
propositionen 2020/21:30 Totalférsvarsvaret 2021-2025 foljande: “Sdkerhetsskyddet
dr av grundldggande betydelse for var férmdga att hantera antagonistiska hot och
for att minska sdarbarheter pa alla nivaer i samhdllet. Regeringen instdmmer med Sd-
kerhetspolisen som i sin redovisning av underlag for den fortsatta inriktningen av det
civila forsvaret pdpekat att ett vil fungerande sdkerhetsskyddsarbete dr grunden for
hela totalforsvaret.”

Kommundirektoren ska
o Sikerstdlla att det finns en sikerhetsskyddschef.
o Sikerstilla att kommunen har de forutsédttningarna som behdvs och som foljer

av sikerhetsskyddslagen for att kunna arbeta med uppgifterna enligt 3 kap. 1
LEH.

Alla nimnder ska genom forvaltningarna

o Ha forméga, rutiner och materiel (sdkerhetsskdp m.m.) for att kunna hantera
uppgifter som omfattas av sekretess och som ror Sveriges sédkerhet utan att de
rdjs, dndras eller forstors.

e Kontrollera sékerhetsskyddet i den egna verksamheten, anmila och rapportera
sadant som ar av vikt for sdkerhetsskyddet till sdkerhetsskyddschefen. Kon-
trollen ska minst omfatta informationssékerhet, fysisk sékerhet och personal-
sakerhet.

e Kontrollera att sdkerhetsskyddsavtal och sidkerhetsskyddsdverenskommelser
tillaimpas vid upphandlingar som kréver detta.

4 Léansstyrelsen. Rapport 2018:28. Strategi for utveckling av det civila forsvaret i Stockholms lan
2019-2020.
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e Se till att den som anstélls eller pa annat sitt deltar 1 sdkerhetskdnslig verksam-
heten far utbildning i sdkerhetsskydd.

Krigsorganisation och dess bemanning

Kommuner ska vid hojd beredskap, enligt 7 § lagen (1992:1403) om totalforsvar och
hojd beredskap, vidta de sirskilda atgéirder i frdga om planering och inriktning av
verksamheten, tjdnstgoring och ledighet f6r personal samt anvindning av tillgéingliga
resurser som dr nddvandiga for att de under de rddande forhallandena ska kunna full-
gora sina uppgifter inom totalforsvaret.

Vid hogsta beredskap ska kommuner dverga till krigsorganisation enligt 12 § forord-
ningen (2015:1053) om totalforsvar och hojd beredskap.

Jarfalla kommun ska, enligt 4 § FEH, ha de planer som behovs for verksamheten un-
der hojd beredskap. Dessa ska innehalla uppgifter om den verksamhet som &r avsedd
att bedrivas under h6jd beredskap. Av planerna ska ocksa framgé krigsorganisa-tio-
nen, den personal som ska tjdnstgdra i denna och vad som i 6vrigt behdvs for att
kommunen ska kunna héja sin beredskap och bedriva verksamheten under hojd be-
redskap. Planeringen ska, enligt 5 § FEH, avse savél beredskapshojningar efter hand
som omedelbart intagande av hogsta beredskap.

Kommunstyrelsen ska genom kommunstyrelseforvaltningen
e Leda, samordna och folja upp arbetet med krigsorganisation och dess beman-
ning.

Alla niimnder ska genom forvaltningarna
o Sikerstilla en aktuell krigsorganisation och dess bemanning inom sitt verksam-
hetsomrade.

3. REDOVISNING OCH UPPFOLJNING AV DETTA STYRDOKU-
MENT

Kommunstyrelsen ska vid behov f6lja upp arbetet med alla tre inriktningsomraden
enligt riktlinjerna 1 detta dokument.

4, ORDLISTA / DEFINITIONER INOM OMRADENA KRISBERED-
SKAP OCH CIVILT FORSVAR

Allvarlig hindelse — en hdndelse som kridver kommundvergripande samordning
och/eller centrala beddmningar och prioriteringar av resurser. Kommundirektoren
fattar beslut om centralt stod i samradd med berdrda forvaltningar och bolag.
Beredskapshéinsyn — forebyggande insats som syftar till att vid planerade forand-
ringar inom verksamhet som ror samhéllsplanering och samhaéllsutveckling behandla
risker som kan innebdra samhillsstorningar i syfte att gora verksamheten mer mot-
standskraftig.

Extraordinir hindelse — med begreppet avses (i enlighet med LEH (2006:544)) en
hindelse som avviker frin det normala, innebér en allvarlig storning eller 6verhéng-
ande risk for en allvarlig storning i viktiga samhaéllsfunktioner och kraver skynd-
samma insatser av en kommun.
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Kontinuitetshantering — metod vars syfte ar att upprétthalla verksamhet pa en ac-
ceptabel niva, oavsett vilka hdndelser som drabbar organisationen.

Kris — ett tillstdnd orsakat av en odnskad hiindelse dér en eller flera verksamheter 1
kommunen dr utsatta for sddana péfrestningar att dessa inte kan bedrivas med nor-
mala resurser och organisation.

Jarfilla — avser samhillet inom det geografiska omradet Jarfalla kommun.

Jirfilla kommun — avser den kommunala organisationen Jarfalla kommun och om-
fattar (om inte annat anges) savél forvaltningar, majoritetsdgda bolag som kom-
munalfoérbund.

Krishanteringsformaga — avser att det inom verksamhets- eller ansvarsomradet ska
finnas en forméga att vid allvarliga storningar leda den egna verksamheten, fatta be-
slut inom eget verksamhets- eller ansvarsomrade, sprida snabb, korrekt och tillforlit-
lig information och vid behov kunna samverka med andra aktorer. Det ska finnas en
formaga att snarast paborja atgérder for att hantera eller medverka i hanteringen av
konsekvenserna av intrdffade hindelser, genomfora de atgarder som krévs for att av-
hjélpa, skydda och lindra effekterna av det intraffade.

Kriskommunikationsplan — en dokumenterad plan f6r hur man ska kommunicera
med allméinheten nér ordinarie kanaler inte fungerar. Planen bor innehélla t.ex. mal,
ansvar, budskap, kanaler, malgruppsanalyser och reservldsningar.

Krisledningsplan — plan for hur man organiserar sig och hanterar en kris eller oons-
kad héndelse.

Odnskad héindelse — hiandelse som intrédffar eller uppstar alternativt hotar att intréffa
eller uppstd och som pa négot sétt utmanar och negativt paverkar det som Jarfilla
kommun vérdesitter.

Plan for verksamheten under hojd beredskap — dokumenterad plan for vilken
verksamhet som ska bedrivas, som inte ska bedrivas och som tillkommer vid hojd
beredskap och krig, avseende verksamhetsomrddena ledningsformaga, livsmedel,
prioriterade delar av hélso- och sjukvard samt omsorg (i detta ingér inte barnomsorg
och utbildningsverksamhet) och kommunalteknisk forsorjning.

POSOM - Psykologiskt och socialt omhidndertagande vid stora olyckor, kriser och
katastrofer.

Resiliens (alt. Motstandskraft) — ett systems forméga att motsta, anpassa sig till,
klara av, dterhdmta sig samt ldra sig av oonskade hindelser.

Risk — en sammanvégning av sannolikheten for att en hindelse ska intrdffa och de
konsekvenser hindelsen kan leda till.

Riskobjekt — en anlidggning eller en verksamhet som pa négot satt medfor en forhojd
risk 1 samhaéllet med risk for att omgivningen ska péverkas vid en eventuell olycka
vid objektet. Riskobjekt inkluderar dven farliga verksamheter, d.v.s. s kallade 2:4-
verksamheter enligt lag (2003:778) om skydd mot olyckor.

Samhillets/Jérfillas funktionalitet — funktionalitet och kontinuitet i det som direkt
eller indirekt starkt paverkar samhéllsviktig verksamhet och ddrmed far konsekven-
ser for minniskor, foretag och andra organisationer. I det fall begreppet Jarféllas
funktionalitet anvénds avses samhillets funktionalitet inom det geografiska omradet
Jarfalla.

Sambhiillsstorning — en samhillsstorning ger skadeverkningar pd det som ska skyd-
das 1 samhillet. En samhéllsstorning drabbar ménga ménniskor och har inverkan pa
samhéllsniva. En samhillsstorning kan orsakas av olika typer av oonskade handelser
och allt mellan olyckor och krig.

Sambhiillsviktig verksamhet — verksamhet som uppfyller det ena eller bada av fol-
jande villkor: a) Ett bortfall av eller en svar storning 1 verksamheten kan ensamt eller
tillsammans med motsvarande hdndelser i andra verksamheter pa kort tid leda till att
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en allvarlig kris intréffar i samhéllet. b) Verksamheten dr nodvéndig eller mycket vé-
sentlig for att en redan intraffad allvarlig kris i samhaéllet ska kunna hanteras sa att
skadeverkningarna blir s sma som mgjligt.

Séarbarhet — de egenskaper eller forhdllanden som gor ett samhille, ett system, eller
egendom mottagligt for de skadliga effekterna av en hindelse.

Sarskilt viktig verksamhet — med begreppet avses verksamhet inom det geografiska
omradet Jarfdlla som dr samhillsviktig, riskobjekt eller annan verksamhet som dr av
sarskild vikt for Jarféllas funktionalitet och upprétthallandet av det skyddsvérda i
samhdllet.

Trygghets- och informationspunkter — krisberedskapsétgéard i kommunen for en si-
tuation dér all eller stora delar av modern teknik slis ut samtidigt dit invanarna kan ta
sig for att till exempel larma, fa information, kunna ladda telefoner, fa virme och
mat.

Verksamhetskritisk process — process som ér av stor betydelse for att forvaltning-
ens, bolagets eller forbundets verksamhet ska kunna uppritthéllas.
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