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Sammanfattning

KPMG har av Jarfalla kommuns revisorer fatt i uppdrag att granska om
kommunstyrelsen sakerstaller att kommunen har en tillracklig styrning och intern
kontroll vad galler IT-sakerhet. Granskningen ingar i revisionsplanen 2022.

Var sammanfattande bedémning utifran granskningens syfte ar att kommunstyrelsen i
vissa delar har en tillracklig styrning av IT-sakerhet men att den interna kontrollen
behover starkas.

Vi baserar bland annat var beddémning pa att det i styrande dokument eller annan
dokumentation saknas beskrivning av ansvar och uppdrag for IT-avdelningen och
arbetet med IT-sakerhet. Det finns endast pa dvergripande niva beskrivet de krav
utifran standarder och rekommendationer som styr arbetet med IT-sékerhet. Detta har
dock inte konkretiserats sa att krav kan féljas upp av kommunstyrelsen.

Var bedémning ar att det operativa arbetet med IT-sakerhet sker pa ett andamalsenligt

satt. Dock har vi identifierat vissa brister i nuvarande informationssakerhetsarbete vilket
kan medfora risk att IT-sékerheten foérsvagas. Bland annat har roller i arbetet annu inte

etablerats och vissa aktiviteter som kravstalls i policy har inte genomférts fullt ut.

Var bedémning ar att kommunen bade internt och genom avtal och uppdrag till externa
leverantorer har sakerstallt att det finns en organisation och kompetens for IT-
sakerhetsarbetet. Kommunen har tillsammans med externa leverantorer regelbundet
gjort riskanalyser och utvarderat implementerade sakerhetsatgarder for att identifiera
sarbarheter. Riskanalys och informationsklassning har aven gjorts vid nya inféranden
och storre forandringsprojekt sa att skyddsatgarder som bedémts nédvandiga for att
skydda informationstillgangar och system kunnat implementeras.

Kommunen har genom krav pa externa leverantorer etablerat tekniska verktyg och en
organisation for dvervakning och monitorering av sdkerhetshandelser i IT-miljon vilket
ger goda férutsattningar att kunna agera och hantera eventuella kritiska handelser. De
skyddsatgarder som ar implementerade har utifran befintliga hot fungerat effektivt och
visat pa motstandskraft mot incidenter.

Vid tid fér granskningen har kommunstyrelsen inte tagit del av uppféljning eller
rapportering av IT-sdkerhetsarbetet under 2022. Vi noterar dock att styrande
dokument, som satter ramarna for uppfoljning och aterrapportering av informations-
och IT-sékerhetsarbetet beslutats i borjan av 2022.
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Utifran var beddémning och slutsats rekommenderar vi kommunstyrelsen att:

Tillse att det finns en dokumenterad ansvarsfordelning for IT-sadkerhetsarbetet i
styrande dokument eller kompletterande underlag och konkretisera vilka
tekniska krav som stélls i arbetet.

Tillse att tillampningsanvisningar fér informationssakerhet faststalls och
kommuniceras i verksamheten da informationssakerhetsarbetet har en
paverkan pa forutsattningarna for IT-sakerheten.

Sakerstalla att utvecklingsarbetet utifran beslutad informationssakerhetspolicy
fortgar, exempelvis genom att besluta om en handlingsplan som visar pa
prioriterade atgarder for att arbetet ska genomféras i enlighet med de beslutade
kraven.

Etablera en arlig uppféljning av det samlade informationssakerhetsarbetet i
kommunen, dar IT-sakerhet ar en del. Utifran rapporteringen besluta om
atgarder som beddéms nddvandiga for att starka arbetet. Efterlevnad av
informationssakerhetspolicyn bor inga som del i uppféljningen.
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Bakgrund

Vi har av Jarfalla kommuns revisorer fatt i uppdrag att granska om kommunstyrelsen
sakerstaller att kommunen har en tillracklig styrning och intern kontroll vad galler IT-
sakerhet.

Organisationer i offentlig sektor hanterar ovarderliga informationstillgangar och en stor
del av informationen hanteras i IT-system vilket staller héga krav pa att dessa ar
tillgangliga och sakra. Ny teknik innebar nya mdjligheter men introducerar aven nya
risker som staller krav pa ett balanserat risktagande och ett val fungerande
sakerhetsarbete. Brister i hanteringen kan leda till bade ekonomisk skada och
fortroendeskada for organisationen. Hotbilden med risker for intrang férandras
kontinuerligt och sakerhetsarbetet behdver darfor vara en standigt pagaende process
for att sakerstalla att kommunens informationstillgangar har ett tillrackligt skydd. For att
kunna hantera det pa ett andamalsenligt satt kravs att kommunen har ett systematiskt
informationssakerhetsarbete dar flera funktioner i kommunen &r involverade och ratt
organiserade for uppdraget.

Informationssakerhet innebar att skydda information utifran krav pa dess
konfidentialitet, riktighet och tillganglighet och maste skyddas mot obehorig atkomst,
saval externt som internt. IT-sakerhet avser en avgransad del av informations-
sakerheten och bestar av delarna systemsakerhet och kommunikationssakerhet.
Vidtagna IT-sékerhetsatgarder ska sta i relation till de risker och behov som ansvariga
har faststallt. Detta da IT-sakerheten avser att med tekniska funktioner och atgarder
skydda informationen och sakra karnverksamhetens kontinuitet.

Med anledning av ovanstaende drar kommunens revisorer slutsatsen i sin riskanalys,
att kommunens rutiner avseende IT-sékerheten behdver granskas.

Syfte och revisionsfragor

Granskningen syftar till att beddma om kommunstyrelsen sakerstaller att kommunen
har en tillracklig styrning och intern kontroll for sin IT-sakerhet.

Granskningen ska besvara féljande revisionsfragor:

— Finns det en andamalsenlig organisation for IT-sakerhetsarbetet?

— Finns aktuella styrdokument i form av policys och riktlinjer fér informationssakerhet
dar IT-sakerhet ingar och sakerstélls det att dessa foljs?

— Finns det etablerade rutiner och processer for riskbedémning och
informationsklassning och vidtas erforderliga tekniska sakerhetsatgarder som ett
resultat av dessa?

— Finns en tillracklig kontroll for att upptacka eventuella hot om intrang eller andra
incidenter i IT-system?

— Finns det en tillracklig uppféljning av att de sakerhetsatgarder som ar vidtagna
fungerar andamalsenligt?
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— Finns andamalsenliga rutiner for att hantera och dokumentera informations- och IT-
sakerhetsincidenter?

— Finns dokumenterade reserv- och atergangsrutiner vid allvarligare stérningar och
avbrott i IT-system? Har dessa testats for att sékerstélla att de fungerar
andamalsenligt?

— Finns beslutade uppfdljningsrutiner fér kommunens IT-sékerhetsarbetet och ar
aterrapporteringen till kommunstyrelsen tillracklig?

Revisionskriterier
| granskningen har vi utgatt fran nedanstaende revisionskriterier:

— Tilldmpbara interna regelverk, policys och beslut
— MSB:s rekommendationer avseende Ledningssystem for informationssakerhet
— NIS-direktivet i tillampliga delar avseende kartlaggning och analys av risker

Granskningen omfattar kommunstyrelsens ansvar for IT-sékerhet.

Metod

Granskningen har genomforts i féljande steg:

1. Inhamtning av skriftliga svar pa férutbestamda fragor till IT-avdelningen.

2. Inhamtning av underlag i form av styrande dokument, rutiner, planer mm.
3. Analys av material och svar pa fragestallningar.
4

. Hearing med tjanstepersoner och fértroendevalda for att inhamta
kompletterande uppgifter.

5. Sarbarhetsscanning i samarbete med nyckelpersoner fran kommunens IT-
funktion.

6. Analys och uppréattande av detta PM.
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Resultat av granskningen

Organisation och styrning

Styrdokument

Kommunfullméktige har beslutat om Informationssékerhetspolicy' som gaéller for
samtliga namnder och bolag i kommunkoncernen. Enligt policydokumentet ar syftet
med policyn att kommunen ska leva upp till radande lagstiftning inom alla omraden
avseende informationssakerhet.

Policyn anger att informationssakerhetsarbetet ska vara systematiskt och strukturerat.
Arbetssétt ska utga fran den svenska och internationella standarden Ledningssystem
for informationssakerhet (LIS) enligt ISO standard 27 000, Sveriges Kommuner och
regioner (SKR) samt Myndigheten fér samhallsskydd och beredskaps metodstdd for
informationssakerhetsarbete. Intervjuade beskriver att arbete fortgar med att
implementera policyn och att fokus har varit att etablera ledningens ansvar.

Policyn ska konkretiseras genom "Tilldmpningsanvisningar for informationssakerhet”
som ska utgora grunden for hantering av information. Tilldmpningsanvisningar finns
enligt uppgift upprattade men hade vid tiden for granskningen inte beslutats och
kommunicerats. For att starka sakerhetsmedvetenheten i verksamheterna, i vantan pa
att tilldmpningsanvisningarna finns tillgangliga, skickade kommunstyrelseférvaltningen
genom informationssakerhetssamordnaren ut ett informationsmeddelande
innehallande 15 punkter for informationssakerhet. Bland annat att skydda sina
inloggningsuppgifter, I6senordshantering, vikten av att teknisk utrustning halls
uppdaterad, vaksamhet och hantering vid misstankta lankar i mejl med mera.

Roller och ansvar
| policydokumentet beskrivs roller och ansvar fér informationssakerhet.

Kommunfullmaktige beslutar om policy. Kommunstyrelsen och namnder har det
Overgripande ansvaret for allt informationssakerhetsarbete och informationstillgangarna
i respektive namnd. Policyn beskriver dartill rollerna informationsagare,
informationsforvaltare och informationssakerhetssamordnare.

Informationsagaren ar forvaltningsdirektor eller VD. Genom sitt verksamhetsansvar ar
informationsagaren ansvarig for de informationstillgangar som hanteras i respektive
verksamhet och ar den som ska avgéra vilken information som hanteras, hur den ska
hanteras och vem som ska hantera den. Informationsagaren ska for sin verksamhet
utse informationsférvaltare som har i uppdrag att genomféra det operativa
informationssakerhetsarbetet.

1 Informationssakerhetspolicy beslutad av kommunfullmaktige 2022-02-21 § 29, Dnr Kst 2021/548
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Det pagar ett arbete i kommunen med att etablera rollerna informationsagare och
informationsforvaltare vilket i hearingen framkommer som vasentligt for att utveckla
informationssakerhetsarbetet och skapa den systematik som policyn anger som
gallande for kommunen. Dartill finns behov av att faststalla och implementera
tillAmpningsanvisningarna sa att verksamheterna far mer konkreta riktlinjer att férhalla
sig till och en tydlighet éver vad som behdver genomféras i respektive forvaltnings
informationssakerhetsarbete.

| hearingen lyfts att det skett en tydlig férflyttning i organisationen med stérre
engagemang och forstaelse for informationssakerhet. Detta beskrivs ha skett dels
genom beslut av policyn, dels genom informationsdelning av viktiga aspekter for att
uppratthalla en god informationssékerhet som informationsséakerhetssamordnaren
delat.

Informationssakerhetssamordnaren har ett 6vergripande ansvar for ledning, stdd,
samordning och utveckling av informationssakerhetsarbetet. | ansvaret ingar att
uppratta och underhalla kommunens ledningssystem for informationssakerhet.
Samordnaren ska enligt policyn planera det arliga arbetet och aktiviteter for en starkt
informationssakerhet och samordna detta med informationsagare och
informationsforvaltare.

Intervjuade beskriver att informationssakerhetssamordnaren ar organiserad inom IT-
avdelningen i kommunen. Avdelningen leds av IT-chef.

IT-avdelningens uppdrag ar enligt de skriftliga svar vi erhallit att:

— se till att kommunens forvaltningar och skola har tillgang till en stabil, robust och
saker IT-infrastruktur samt IT-support.

— stddja forvaltningarna i deras arbete och vid utveckling av IT-baserade
verksamhetssystem.

— stddja férvaltningar i deras verksamhetsutveckling dar IT &r eller kan vara en
mojliggorare

Jarfalla kommuns IT-avdelning har enligt uppgift genomgatt en férandringsresa de
senaste aren. Efter beslut i kommunfullmaktige har stora delar av IT-verksamheten
outsourcats till externa leverantorer.

| kommunen finns pa IT-avdelningen, férutom de roller vi beskrivit ovan, IT-
sakerhetsansvarig, IT-arkitekt samt tjansteomradesansvariga som hanterar
organisationen kring specifika tjansteomraden. Det finns aven en ansvarig for IT-
arbetsplats. Intervjuade beskriver att det finns ett val etablerat samarbete mellan
informationssakerhetssamordnare och 6évriga funktioner inom IT-avdelningen och aven
i relation till sdkerhetsavdelningen i kommunen.

Kommunen har en objektsforvaltningsmodell men den ar enligt uppgift inte etablerad
fullt ut annu. Strukturen utgar fran PM3-modellen dar forvaltningsobjekt identifieras.
Rollerna objektsagare, férvaltningsledare och objektspecialister ar utpekade inom IT-
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organisationen samt inom verksamheterna. Till objekten finns styrgrupper som fattar
beslut om utveckling och atgarder. Arbetet dokumenteras i arsvisa férvaltningsplaner
som foljs upp av styrgruppen.

Bedomning

Det finns en nyligen beslutad informationssékerhetspolicy. Var bedémning ar dock att
det saknas beskrivning i policyn eller annan kompletterande dokumentation hur
ansvarsfordelning for IT-sdkerhetsarbetet ser ut och vilka tekniska kravnivaer som ska
galla fér kommunen. Det finns dock hanvisning till lagar och standarder som
kommunens arbete ska utga fran, vilka staller hdga krav pa ett systematiskt
informationssakerhetsarbete och tillhérande sakerhetsatgarder.

Var beddmning ar att det finns en andamalsenlig organisation for IT-sakerhetsarbetet
dar interna funktioner har ett tydliggjort ansvar for olika delar av arbetet. IT-avdelningen
kravstaller i dvrigt den organisation och kompetens som det finns behov av genom
avtal med externa leverantorer.

Det finns till viss del en paverkan pa IT-sakerheten beroende pa hur systematiskt
kommunens informationssakerhetsarbete ar. Da vissa roller i
informationssakerhetsarbetet annu inte har etablerats fullt ut kan detta riskera att
forsvaga IT-sékerheten.

Informationssakerhetspolicyn beslutades under 2022 vilket medfér att det vid tiden for
granskningen inte har genomférts nagon uppféljning av efterlevnad av det som policyn
reglerar.
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Tekniska skyddsatgarder (IT- och cybersdkerhet)

Informationsklassning for att bedoma skyddsbehov

Enligt informationssékerhetspolicyn ska den information som hanteras inom
kommunen klassificeras enligt metoden KLASSA. Policyn anger att
informationssakerhetssamordnaren ansvarar for att klassning genomfors och att sadan
klassning ska goras vid:

— upphandling

— driftsattning av nya tjanster

— utdkad informationsbehandling i etablerade tjanster

— befintliga tjanster som inte klassificerats utifran gallande lagstiftning

Utifran klassningen ska informationens skyddsvarde bedémas och lampliga
skyddsatgarder vidtas.

Enligt uppgifter vid hearingen goérs informationsklassning alltid i samband med stérre
forandringar samt som en del i upphandlingsprocessen. Det finns en utsedd funktion
internt som deltar vid alla IT- upphandlingar.

| de skriftliga svar vi tagit del av, som svar pa forberedande fragor, finns beskrivning att
gap som identifieras i klassning mellan risker och skyddsbehov dokumenteras i
forvaltningsplanen for respektive system. Beslut om atgarder fattas av utsedd styrgrupp
som hanterar férvaltning av respektive system.

Ytterligare uppgifter goér gallande att det har varit ett uppdrag till férvaltningarna att géra
klassningar. Det har inte gjorts nagon uppféljning sa att det finns en nulégesbild éver
hur stor andel av informationstillgangarna i system som ar klassade. Dock framhalls att
de verksamheter som har verksamhetskritiska system eller hanterar kanslig information
ar val medvetna om krav pa klassning och vidtagande av skyddsatgarder.

For vissa aldre system i forvaltningarna uppges att informationsagarna kan behéva en
paminnelse om att géra om klassningar sa att bedémningar utgar fran aktuella lagar
och regler eller andra férandringar som kan paverka skyddsvardet.

Som vi beskrivit tidigare sa anlitar kommunen externa leverantérer som pa uppdrag
utfér tjanster inom tre omraden at kommunen. De tre leverantérerna ar avtalade for
applikationsdrift, natverk och klienter. Kommunen har stallt krav om sakerhetsnivaer
och vissa certifieringar inom bade informationssékerhet och andra standarder,
exempelvis krav pa datacenter for kontinuitet. Dessa certifieringar innebar att
leverantérerna regelbundet genomgar externa revisioner dar utvardering sker att de
efterlever certifieringskrav.

© 2023 KPMG AB. All rights reserved.

Document classification: KPMG Confidential



3.2.2

3.2.3

KPMG'

Jarfalla kommun
Granskning av IT-sakerhet

2023-01-31

Riskanalys

Representanter fran kommunens IT-avdelning har en regelbunden kontakt och dialog
med leverantérerna for att folja upp implementerade sakerhetslésningar och utvardera
dessa i forhallande till risker och hot.

IT-avdelningen gor regelbundet risk- och sarbarhetsanalyser tillsammans med de
externa leverantérerna. Riskanalyser dokumenteras och f6ljs sedan upp regelbundet i
de forum som ar etablerade mellan kommunen som bestallare och leverantérerna som
utférare. De forum som finns ar etablerade pa olika nivaer dar méten pa strategisk niva
genomfoérs dar IT-chef deltar i strategiska samtal om behov och ambitioner samt
leverantorens skyldighet i forhallande till det. Sedan kommuniceras detta till taktiska
och operativa forum dar andra representanter fran IT-avdelningen och leverantéren
ingar som far i uppdrag att verkstalla atgarder eller implementationer.

| de skriftliga svar vi erhallit framgar att risk-och sarbarhetsanalyser ar en obligatorisk
del i projekt och ingar som en del av projektdokumentationen. Utsedd projektledare
ansvarar for att riskanalyser genomférs och dokumenteras inom ramen for
projektdokumentationen

Tekniska skyddsatgarder

Enligt uppgift sa har det skett en I6pande modernisering av de komponenter som utgoér
kommunens IT-miljd med nya servrar, brandvaggar och andra tekniska
implementationer vilket har medfoért att féraldrade verksamhetssystem i férvaltningarna
har behévt bytas ut for att vara kompatibla med den nya tekniken.

Kommunen uppges, likt de flesta andra kommuner, regelbundet vara utsatt for attacker
och intrangsforsék. Nuvarande skyddsatgarder har dock klarat att hantera dessa
forsok. Det finns implementerade 6vervakningsverktyg med automatiska larm och en
etablerad SOC, Security Operations Center. Uppdrag for SOC ar évervakning av
sakerhetshandelser dygnet runt. SOC bestar bade av tekniska verktyg fér monitorering
och personella resurser som analyserar sakerhetsloggar for att identifiera avvikelser
och analysera sakerhetshandelser.

IT-chef uppges ha arbetat strategiskt och malmedvetet i manga ar for att kommunen
ska ha forutsattningar att stad emot externa hot. Vid hearingen anges ocksa beslutet att
outsourca IT-verksamheten har bidragit till kommunens mdjligheter att ta del av
kompetens inom omradet genom de externa leverantérerna. Dartill uppges
leverantérerna ha mycket god kdnnedom om de tekniska majligheter och produkter
som erbjuds utifran praxis och branschstandards. Nagot som kommunen kan dra fordel
av att ha tillgang till i sitt utvecklingsarbete.

10
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Sarbarhetsscanning

| samband med granskningen genomfdrdes en sarbarhetsscanning.
Sarbarhetsscanningar ar automatiserade verktyg som identifierar och klassificerar
sarbarheter i datorer, natverk och applikationer genom att matcha dem mot redan
kdnda systembrister. Det kan till exempel réra sig om problem som
sakerhetsuppdateringar som inte installerats, féraldrade protokoll, certifikat och
tjanster.

Patraffade sarbarheter verifieras manuellt for att kontrollera dess riktighet. Resultatet
levereras i form av en rapport dar sarbarheter som patraffats presenteras tillsammans
med en beddmning av riskniva. Med hansyn till kansligheten i den information som
presenteras i rapporten fran sarbarhetsscanningen sa aterger vi endast resultatet pa
en mycket 6vergripande niva i den har rapporten.

Resultatet visade pa ett antal sarbarheter vilka inte bedomdes vara kritiska. Det
overgripande resultatet visade pa tillrackliga sakerhetsnivaer i forhallande till kdnda
sarbarheter. Det fanns dock behov av vissa atgarder avseende atkomst och
behorigheter. Ett antal konton hade alltfér hdg behdrighet och rattigheter pa domanniva
och det fanns flertalet inaktiva eller passiva anvandarkonton. Dartill upptacktes ett antal
mobila enheter som var omanagerade (kan inte styras och kontrolleras av IT-
avdelningen eller leverantorer vilket kan leda till risker) samt mindre allvarliga
sarbarheter for webblasare.

Sarbarhetsscanning ar en enklare form av penetrationstest. Kommunen har dock aven
genomfért mer omfattande penetrationstest under 2019. Nya tester ar enligt uppgift
planerade att genomféras under 2023.

Bedomning

Var beddémning ar att det finns beslut om metod fér informationsklassning och att detta
ska goras rutinmassigt utifran sarskilda kriterier. Informationsklassning har dock endast
genomforts till viss del men ar ett pagaende arbete i forvaltningarna. | nya inféranden
och stdrre forandringsprojekt har informationsklassning genomférts och krav stéllts om
de skyddsatgarder som det finns behov av.

Var bedémning ar att kommunen genom avtal och uppdrag till externa leverantorer
I6pande utvarderar implementerade sakerhetsatgarder for att identifiera sarbarheter
och kan darigenom vidta atgarder for att starka sakerheten.

De skyddsatgarder som ar implementerade har utifran befintliga hot fungerat effektivt
och visat pa motstandskraft mot incidenter. Kommunen har genom krav pa externa
leverantdrer etablerat tekniska verktyg och en organisation for dvervakning och
monitorering av sékerhetshandelser i IT-miljon vilket ger goda forutsattningar att kunna
agera och hantera eventuella kritiska handelser.
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Incident- och kontinuitetshantering

Incidenthantering

| de skriftliga svar vi erhéllit framgar att det finns dokumenterade
incidenthanteringsrutiner for personuppgiftsincidenter men att det saknas i nulaget for
informationssakerhetsincidenter.

Det pagar ett utvecklingsarbete att etablera en e-tjanst for verksamheternas hantering
av informationssakerhetsincidenter. | samband med utvecklingsarbetet kommer rutiner
att tydliggoras.

IT-sdkerhetsincidenter rapporteras enligt gallande instruktioner via servicedesk.
Tjansteomradesansvariga ansvarar for att eskalera till berérda parter bade internt och
externt.

| de fall IT-incidenter upptacks av externa leverantérer sa eskaleras dessa till
kommunens IT-chef for bedémning av den fortsatta hanteringen och beslut om vilka
som behdver fa information om sakerhetshandelsen internt i kommunen.

Kontinuitetshantering

Enligt informationssékerhetspolicyn beskrivs att kontinuitetshantering handlar om att
planera for att kunna uppratthalla verksamhet och processer for att skapa en
nddvandig férmaga till funktionalitet aven vid handelse av exempelvis el-avbrott och IT-
storningar.

Kontinuitetshanteringen ska enligt policyn vara en naturlig del i verksamhetens arbete
med risk- och sarbarhetsanalys i enlighet med lagen om kommuners och regioners
atgarder infor och vid extraordinara handelser i fredstid och héjd beredskap.

IT-avdelningen har servicenivadéverenskommelser, sa kallade SLA, med
verksamheterna. Avtalen tecknas oftast inom ramen fér objektsférvaltningen. Genom
dessa finns dokumentation 6éver acceptabla avbrottstider samt rutiner for backuper mm.
IT-avdelningen sakerstaller i sin tur att backuper tas i enlighet med avtalen.

Det finns etablerade arbetssatt med avbrott och reservrutiner, exempelvis tas alltid
backup forst och aterlasning testas innan storre férandringar i system.

Beddmning

Rutin for att hantera och dokumentera informationssakerhetsincidenter finns inte
etablerad i kommunen. Var bedémning ar darfor att det saknas andamalsenliga rutiner
for informationssakerhetsincidenter.

Det finns etablerade rutiner for hantering av personuppgiftsincidenter och IT-incidenter.
Vi uppfattar att det finns tydliggjorda eskaleringsvagar for dessa typer av incidenter,
bade internt i kommunen och aven mellan kommunen och externa IT-leverantorer.
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Det pagar ett utvecklingsarbete med att inféra en e-tjanst for anmalan och hantering av
informations- och personuppgiftsincidenter vilken vi beddomer kan bidra till att starka
forutsattningar i hanteringen av incidenter.

Var bedémning ar att det finns dokumenterade reserv- och atergangsrutiner vid
allvarligare storningar och avbrott i IT-system dar dokumentation kravstalls och
hanteras av de externa leverantérerna. Det finns upprattade éverenskommelser mellan
verksamheter och IT-avdelningen dar krav om backuprutiner och tillganglighet ingar.
Aterlasning av information testas regelbundet och verifieras innan stérre férandringar.

Uppfoljning och rapportering

Enligt den standard som kommunens beslutat som gallande for sitt
informationssakerhetsarbete stalls krav pa en arlig rapportering i form av ledningens
genomgang. Ledningens genomgang syftar till att ansvariga beslutsfattare ska fa en
samlad bild av det informationssakerhetsarbete som genomférts samt utifran det ges
mojlighet att fatta beslut om handlingsplan fér informationssakerhet med prioriterade
atgarder for att starka den pa évergripande niva.

Det saknas uppgift i beslutad policy om hur uppféljning av informationssakerhet ska
genomféras men det framgar att informationssakerhetssamordnaren har det
Overgripande uppdraget att utvardera, revidera och félja upp informationssakerheten
tillsammans med informationséagare. Informationssakerhetsamordnaren har ocksa det
Overgripande uppdraget att revidera arbetssatt inom informationssakerheten.

| de skriftliga svar vi erhallit framgar att struktur fér styrning och uppféljning av
informationssakerhet (inklusive IT-sakerhet) inte ar pa plats men att arbete pagar mot
bakgrund av faststallandet av informationssakerhetspolicyn.

| hearingen framkommer att kommunstyrelsen uppfattar sig fa viss information men att
det finns behov av ytterligare informationsinsatser for att styrelsen ska kanna sig
informerade och ha kdnnedom om kommunens foérutsattningar och motstandskraft mot
exempelvis externa hot. Bland annat lyfts som forslag att en samlad rapportering kan
ske arligen.

| de svar vi erhallit beskrivs att IT-chef rapporterar till kommundirektér men att det
saknas dokumentation av den information eller rapportering som gjorts.
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Det finns ett antal forum pa tjanstepersonsniva dar information och uppfdljning av olika
aspekter som berdr sakerhetsfragor, IT och system genomférs. Exempel pa dessa som
framgar av de skriftliga svaren ar:

e Forvaltningsgrupperna for olika objektsfamiljer
e Kiris- och krigsorganisationen

e Ledningsgruppsmoéten i forvaltningarna

o Dataskyddsamordningsgruppen

e Upphandlingar och projekt

e Arkitektforum med leverantérer

¢ Olika natverk via myndigheter

Beddmning

Var bedémning ar att det for narvarande saknas beslutade uppféljningsrutiner for
kommunens informationssakerhetsarbete, dar aven IT-sakerheten ingar.

Dartill bedémer vi att kommunstyrelsen brustit i att folja upp och kontrollera det arbete
som bedrivs inom informationssakerhet (inklusive IT-sékerhet) da ingen uppféljning
eller rapportering har genomférts under 2022. Detta trots att det finns identifierade
omvarldsfaktorer med en 6kad hotbild for cyberattacker eller andra intrangsférsék som
riktas mot kommuner och andra organisationer. Kommunstyrelsen bor tillse att de
erhaller en regelbunden uppfdéljning utifran sitt dvergripande ansvar for
sakerhetsfragorna i kommunen, sa att de vid behov kan fatta beslut om relevanta
atgarder som de ser behov av for att starka informations- och IT-sakerheten i
kommunen.
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Slutsats och rekommendationer

Var sammanfattande beddmning utifran granskningens syfte ar att kommunstyrelsen i
vissa delar har en tillracklig styrning av IT-sakerhet men att den interna kontrollen
behover starkas.

Vi baserar var beddmning pa att det i styrande dokument eller annan dokumentation
saknas beskrivning av ansvar och uppdrag for IT-avdelningen i arbetet med IT-
sakerhet. Det finns endast pa dvergripande niva beskrivet de krav utifran standarder
och rekommendationer som styr arbetet med IT-sékerhet. Detta har dock inte
konkretiserats sa att krav kan féljas upp av kommunstyrelsen.

Vi kan utifran granskningen konstatera att det operativa arbetet med IT-sékerhet sker
pa ett andamalsenligt satt. Kommunen har bade genom interna funktioner och genom
avtal och uppdrag till externa leverantérer sakerstallt tillgang till kompetens och
organisation for IT-sékerhetsarbetet. IT-avdelningen har tillsammans med leverantérer
gjort riskanalyser och regelbundet utvarderat implementerade sékerhetsatgarder for att
identifiera sarbarheter. Kommunen har genom krav pa externa leverantorer etablerat
tekniska verktyg och en organisation for dvervakning och monitorering av
sakerhetshandelser i IT-miljon vilket ger goda férutsattningar att kunna agera och
hantera eventuella kritiska handelser.

Vid tid fér granskningen har kommunstyrelsen inte tagit del av uppféljning eller
rapportering av IT-sakerhetsarbetet under 2022. Vi noterar dock att styrande
dokument, som satter ramarna for uppfoljning och aterrapportering av informations-
och IT-sékerhetsarbetet beslutats i bérjan av 2022.

Utifran var beddmning och slutsats rekommenderar vi kommunstyrelsen att:

— Tillse att det finns en dokumenterad ansvarsférdelning for IT-sakerhetsarbetet i
styrande dokument eller kompletterande underlag och konkretisera vilka
tekniska krav som stalls i arbetet.

— Tillse att tilldmpningsanvisningar fér informationssakerhet faststalls och
kommuniceras i verksamheten da informationssakerhetsarbetet har en
paverkan pa forutsattningarna for IT-sakerheten.

— Sakerstalla att utvecklingsarbetet utifran beslutad informationssakerhetspolicy
fortgar, exempelvis genom att besluta om en handlingsplan som visar pa
prioriterade atgarder for att arbetet ska genomféras i enlighet med beslutade
kraven.

— Etablera en arlig uppfdljning av det samlade informationssakerhetsarbetet i
kommunen, dar IT-sakerhet ar en del. Utifran rapporteringen besluta om
atgarder som bedéms nédvandiga for att starka arbetet. Efterlevnad av
informationssakerhetspolicyn bor inga som del i uppféljningen.
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